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VAATIMUKSIA JA OHJEITA TU-TOIMINNANOHJAUSKASIKIRJIAN TEKOON

Tassa TU-toiminnanohjauskasikirjan vaatimusdokumentissa mustalla otsikoidut (lihavoidut) kohdat ovat
vaatimuksia ja ne taytyy maarittaa kasikirjassa. Otsikon alla on vaatimuksen selvennysteksti (normaali teksti).

Muut otsikoidut kohdat (normaali teksti) ovat valinnaisia, ja ne maaritetaan, kun yritys toimii tietylla TU-
toimialueella (esimerkiksi kameravalvontajarjestelman asennus) tai tarjoaa turvallisuusjarjestelmien
ylldpitopalveluja (esimerkiksi paloilmoitinjarjestelmén kunnossapito).

SETI Oy arvioi ensisertifioinnin ja joka kolmas vuosi suoritettavan valiarvioinnin yhteydessa, ovatko yrityksen
toiminnanohjausjarjestelma ja -kasikirja vaatimusten mukaiset.

Toiminnanohjauskasikirja tehddan ensisijaisesti yrityksen sisdiseen ohjaukseen. Yritys voi laatia kasikirjasta
my0s toisen version, jolla yritys osoittaa asiakkaalle, miten yritys toimii.

Punaisella on merkitty ohjeita kasikirjan laatijalle.

(Ldhde: TU-kriteeristo, versio 2.10/17.3.2017)

Lukuohje

d .
1.5 Tietoturva ja salassapito - Vaatimus

Sahkaisten turvallisuusjérjestelmien asennuksissa ja yllipidossa noudatetaan yrityksen
tietoturvaohjetta, jossa mairitetidn mm. toimintamallit asiakirjojen siilytykselle ja asiakkaan tiloissa
toimimiselle. HenkilGill3, jotka tydskentelevat asiakkaiden tiloissa ja suorittavat hyvaksymista .
edellyttdvia turvasuojaustehtdvia, on poliisin mydntdma turvasuojaajakortti. Asiakaskohtaiset Vaatimuksen
tietoturvavaatimukset huomioidaan. +—— selvennysteksti

Murtoilmaisujéarjestelmien toimituksiin liittyvien dokumenttien arkistointimenetelmaét tdyttavat
Finanssialan keskusliiton vaatimukset (vdhintdan taso 2).

Yrityksen henkildsté noudattaa taydellistd salassapitoa asiakkaaseen liittyvissa asioissa eika levita
asiakkaan tietoja kolmansille osapuolille.

Kuvaa yrityksesi tietoturvamenettelyt. Liitd tarvittaessa kdsikirjaan tietoturvaohje. < Ohje
Yrityksen tietoturvamenettelyiden kuvaus
Taytettava
kentta

Valintakentta

A

[ Yrityksen tietoturvachje on timin kisikirjan liitteeni.
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TU-TOIMINNANOHJAUSKASIKIRJA

Toiminnanohjauksella tarkoitetaan urakointi- ja palveluyrityksen kaytossa olevaa dokumentoitua
menetelmdohjeistoa, jossa kuvataan yrityksen myynti-, asennus- ja yllapitotoiminnot. Sahkaoisilla tai
tietoteknisilla turvallisuusjarjestelmilla tarkoitetaan paloilmoitin- ja murtoilmaisujarjestelmia, kamera- ja
kulunvalvontajarjestelmia, henkiloturvallisuusjarjestelmid ja muita vakiintuneita sahkoisia
turvallisuusjarjestelmid. Niiden urakointia kutsutaan tdssa dokumentissa turvaurakoinniksi.

Toiminnanohjauksen olemassaolo osoitetaan kasikirjalla, joka kuvaa asiakaslahtoisesti yrityksen
turvaurakoinnin toimintatavat. Kasikirja tayttda SETI Oy:n TU-turvaurakoitsijasertifioinnin kriteerit. SETI Oy:n
TU-sertifiointi on FINAS:n akkreditoima (S041) ja tayttaa palvelu-, prosessi- ja tuotesertifioinnin standardin SFS-
EN ISO/IEC 17065:2012 (Requirements for bodies certifying products, processes and services) mukaiset
vaatimukset.

1.  YLEISET ASIAT

1.1 Yritystiedot

Téydennd alla olevat kentdt.

Yrityksen nimi ja osoitetiedot

Y-tunnus

Perustamisvuosi

Padomistajat

Liikevaihto

Jasenyydet eri jarjestoissa

Yritykselld on voimassa oleva Tilaajavastuu.fi / Luotettava kumppani -palvelusopimus.

Maddrittele yrityksen turvaurakointitoimintaan liittyvdit sertifioinnit, hyvdksynnét ja pétevyydet
(esimerkiksi TU-sertifikaatti, ISO 9001-laatujdrjestelmd, FK:n murtohdlytysliikehyvéksyntd, Tukesin
paloilmoitinliikerekisterdinti, Poliisihallituksen myéntdmd turvallisuusalan elinkeinolupa.

Sertifioinnit, hyvaksynnat ja patevyydet
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1.2 Yrityksen toiminnan kuvaus
Tdydennd alla olevat kentit.

Turvaurakointi tai -palvelutoiminnan kuvaus

Tietoteknisten turvallisuusjarjestelmien myynti, asennus ja/tai ylldpito

Mahdollinen muu toiminta

Yrityksen TU-toimialueet eli millaisia sahkéisia turvapalveluja yritys tarjoaa
Téydennd alla olevat tiedot.

[ Paloilmoitinjarjestelma [ Murtoilmaisujarjestelma

[ Kulunvalvontajarjestelma [ Kameravalvontajérjestelma

O Henkiléturvallisuusjarjestelma

Muita jarjestelmia, mita?

Lyhyt kuvaus muutamasta toteutuneesta turvaurakointiprojektista ja toimintatavoista

Kuvaa yrityksen toimialue ja etenkin TU-toimialueet ja millaisia palveluja yritys tarjoaa. Kuvaa
lyhyesti muutama merkittédvd toteutunut projekti.

Yrityksen toiminnan kuvaus
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1.3 Yrityksen organisaatiokaavio ja henkildiden vastuualueet

Liitd téhdn yrityksen organisaatiokaavio, josta selviévit eri henkilGiden tehtévénimikkeet ja
turvaurakoinnin vastuualueet.

Toimitusjohtaja
tietotekniset turvallisuus-jarjestelmat
muu toiminta ...

e L Yllapitopaallikko
Myyntipaallikko Asennuspaallikko D
L . e . - paloilmoitinjarjestelmat
paloilmoitinjarjestelmat paloilmoitinjarjestelmat e .
G . e . - murtoilmaisujarjestelmat
murtoilmaisujarjestelmat murtoilmaisujarjestelmat

. . - kulunvalvonta- ja kameravalvonta
kulunvalvonta- ja kameravalvonta kulunvalvonta- ja kameravalvonta

i A i . - henkilGturvallisuus ...
henkiloturvallisuus ... henkiloturvallisuus ...

1.4 Henkilokunnan ammattitaito ja sen yllapito

Turvaurakointiin osallistuvalle henkilostolle tehddan rekrytointivaiheessa suppea turvallisuusselvitys tai heilta
edellytetdaan voimassa olevaa turvasuojaajakorttia (hyvaksyntaa edellyttavat turvasuojaustehtavat). Henkilosto
on perehdytetty TU-toiminnanohjausjarjestelman mukaiseen toimintaan.

Listaa eri tehtévidnimikkeet ja mddiritd tarvittaessa niihin liittyvdt osaamis- ja koulutusvaatimukset
sekd se, miten ammattitaitoa ylldpidetddn ja miten pdtevyyksien voimassaoloa seurataan.

Myyntiin, asennukseen ja ylldpitoon osallistuva henkildsto ja heille asetetut ammattitaitovaateet (maarita
soveltuvilta osin):

Myyntipaallikko tai vastaava

TU-vastuuhenkilo

Vastaava hoitaja (turvallisuusalan elinkeinolupaan liittyva)

Paloilmoitinvastuuhenkil®
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FK:n murtohalytysjarjestelmia toimittavan liikkeen rekisterdinnin edellyttama turvallisuussuunnittelijan patevyys
(vastuuhenkild)

Tarjouslaskija

Materiaalihenkilo

Projektipaallikko tai vastaava

Sahkotoiden johtaja

TyOnjohtaja

Asentaja

Muu, mika?

Muu, mika?

Patevyysrekisteri:

Yritykselld on patevyysrekisteri, jossa on listattuna turvaurakointiin osallistuvien henkiléiden patevyydet ja
niiden voimassaoloajat. Patevyyksien voimassaoloa seurataan sadnnollisesti (esimerkiksi kaksi kertaa
vuodessa) kiinnittden huomiota patevyyksien voimassaoloaikoihin. Patevyysraportti toimitetaan tiedoksi
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esimiehille ja/tai vastuuhenkiloille ja/tai patevyyden omaaville henkilGille itselleen toimenpiteita varten.
Patevyyksien uusinnat ja tarvittavat yllapitokoulutukset suoritetaan hyvissa ajoin ennen patevyyksien
umpeutumista. Viranomaisille ja sertifiointiyritykselle (SETI Oy) ilmoitetaan mahdollisista
vastuuhenkildomuutoksista.

Henkilostétiedosto: (jos yrityksella Poliisihallituksen myontama turvallisuusalan elinkeinolupa)

Poliisin suorittaman viranomaisvalvonnan turvaamiseksi turvallisuusalan elinkeinoluvan haltijan on pidettava
vastaavista hoitajista ja turvasuojaajista tiedostoa (henkiléstétiedosto), josta voidaan viivytyksettd todeta:

1) vastaavien hoitajien ja turvasuojaajien sukunimi, etunimet ja henkilétunnus;

2) vastaavaksi hoitajaksi ja turvasuojaajaksi hyvaksymisestd paattanyt viranomainen seka turvasuojaajaksi
hyvdksymisen voimassaoloaika;

3) vastaavan hoitajan saama laki yksityisista turvallisuuspalveluista (1085/2015) 77 §:n 1 momentin 2 kohdassa
tarkoitettu koulutus;

4) vastaavan hoitajan ja turvasuojaajan palvelussuhteen alkamis- ja paattymisaika ja palvelussuhteen
paattymisen syy.

Tiedot henkildstotiedostosta on havitettava viiden vuoden kuluttua palvelussuhteen paattymisesta. Jos tietojen
tallettamisessa kdytetdan automaattista tietojenkasittelyd, valvonnassa tarvittavien tietojen on oltava
saatavina selvékielisina.

Koulutusrekisteri:

Yritykselld on koulutusrekisteri, jossa on kuvattuna turvaurakointiin osallistuvien henkildiden koulutushistoria
seka suunnitelma tulevista koulutuksista. Henkiléstolle jarjestetaan saannollisesti ammattitaidon
yllapitokoulutusta. Tyénjohdosta vastaavat henkil6t varmistavat asennushenkilostén osallistumisen
koulutukseen. Koulutussuunnitelmissa huomioidaan turvallisuusjarjestelmien erikoispiirteet ja kehittyminen.

Varmistetaan, ettd ty6hon osallistuvilla henkil6illd ja alihankkijoiden henkil6illd on lainséadannon,
viranomaisten ja tilaajan edellyttamat patevyydet kyseisiin téihin.

1.5 Tietoturva ja salassapito

Turvallisuusjarjestelmien asennuksissa ja yllapidossa noudatetaan yrityksen tietoturvaohjetta, jossa
maaritetddan mm. toimintamallit asiakirjojen sdilytykselle ja asiakkaan tiloissa toimimiselle. Henkil6illa, jotka
tydskentelevat asiakkaiden tiloissa ja suorittavat hyvaksymista edellyttavia turvasuojaustehtavia, on poliisin
my6éntama turvasuojaajakortti. Asiakaskohtaiset tietoturvavaatimukset huomioidaan.

Turvallisuusalan elinkeinoluvan haltijan salassapitovelvollisuus on kuvattu LYTP 67§:ssd. Turvasuojaustoiminnan
harjoittaja, turvallisuusalan elinkeinoluvan haltijan vastaava hoitaja tai turvasuojaaja ei saa oikeudettomasti
ilmaista eika kayttda omaksi tai toisen hyodyksi taikka toista vahingoittaakseen, mita han
turvasuojaustehtdvassadn on saanut tietda toimeksiannon osapuolen tai tydnantajansa salassa pitdmista tai
salassa pidettavaksi sdddetyista turvallisuusjarjestelyistd, liike- tai ammattisalaisuudesta taikka yksityiselaman
piiriin kuuluvista seikoista.

Oikeudettomana ilmaisemisena ei pideta tietojen ilmaisemista poliisimiehelle rikoksen paljastamiseksi tai
selvittamiseksi. Salassapitovelvollisuus sailyy tehtavan paatyttya.

Murtoilmaisujarjestelmien toimituksiin liittyvien dokumenttien arkistointimenetelmat tayttavat Finanssialan
keskusliiton vaatimukset (vahintdan taso 2).

Yrityksen henkilostd noudattaa taydellista salassapitoa asiakkaaseen liittyvissa asioissa eika levitd asiakkaan
tietoja kolmansille osapuolille.
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Kuvaa yrityksesi tietoturvamenettelyt. Liité tarvittaessa késikirjaan tietoturvaohje.

Yrityksen tietoturvamenettelyiden kuvaus

[ Yrityksen tietoturvaohje on tdman kasikirjan liitteena.

1.6 Toiminnanohjauksen seurantamittarit, niiden seuranta ja korjaavat toimenpiteet

Mddritd yrityksessdsi kéytossd olevat toiminnanohjauksen seurantamittarit, se miten niité seurataan

ja se, miten niité hyddynnetddn pdivittdisessd toiminnassa.

Asiakaspalautteet

Luovutustarkastusten raportit

Takuuajan virheilmoitukset

Vikailmoitus- ja kunnossapitoraportit

Tapaturmailmoitukset

Muut, mitka?

Henkilo- ja yritysarviointi SETI Oy, 4/2017
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2.  MYYNTIPROSESSI

Myyntiprosessi koostuu seuraavista tehtavista:

- asiakkaan tarpeiden kartoitus ja/tai katselmus

- urakkatarjouspyynt66n perehtyminen

- toteutusprojektin arviointi ja riskitekijoiden maaritys

- toteutettavan jarjestelman laitevalinta, ellei siitd ole suunnitelmissa maaritetty
- paamiehen ja tuotteiden arviointi

- toimittajien ja mahdollisten yhteistyokumppanien valinta

- tarjouksen teko ja

- sopimuksen laadinta.

Myyntiprojektille nimetdan vastuuhenkilon (projektivastaava), joka vastaa siitd, etta tarjous tulee
asianmukaisesti laadittua ja hoidettua. Myyntiprosessin eri tehtavat on kuvattu kohdissa 2.1-2.8.

Turvallisuusjarjestelmien (paloilmoitin-, murtoilmaisu-, kulunvalvonta-, kameravalvontajarjestelma jne.)
erityispiirteet huomioidaan myyntiprosessin eri vaiheissa ottamalla huomioon jarjestelmakohtaiset
viranomaisvaatimukset, standardit sekd ohjeistus.

Murtoilmaisujarjestelmien suunnittelussa ja tarjotuissa ratkaisuissa huomioidaan Finanssialan keskusliiton
kohdekohtaiset vaatimukset ja ohjeistus. Paloilmoitinjarjestelmien suunnittelussa ja tarjotuissa ratkaisuissa
huomioidaan viranomaisvaatimukset seka alan yleisesti hyvdaksymat suositukset ja ohjeet. ST-ohjeita
hyoédynnetadn tarpeen mukaan.

2.1 Asiakkaiden tarpeiden kartoittaminen tai katselmus

Asiakkaiden tarpeiden kartoitus tai katselmus mahdollistaa yksiléidyn asiakkaan tarpeiden tunnistamisen ja
asiakkaan odotuksia vastaavan jarjestelmatarjouksen laadinnan. Jos tarjouspyynto on seikkaperainen, riittaa
tarjouspyyntdon perehtyminen.

Kuvaa yrityksessdsi kdytéssd oleva tarvekartoitus- ja/tai katselmusmenettely. Kuvaa tarvittaessa
jérjestelmdkohtaiset kartoituksen tai katselmuksen erityispiirteet.

Jarjestelmakohtaisten tarpeiden kartoitus ja katselmus on ohjeistettu seuraavasti

Paloilmoitinjarjestelman tarvekartoitus

Murtoilmaisujarjestelman tarvekartoitus

Kulunvalvontajarjestelman tarvekartoitus

Kameravalvontajarjestelman tarvekartoitus
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Henkil6turvallisuusjarjestelman tarvekartoitus

Muun turvallisuusjarjestelman tarvekartoitus, minka?

2.2 Urakkatarjouspyynt6on perehtyminen

Projektivastaava perehtyy tarjouspyyntoasiakirjoihin ja kdyttaa tarvittaessa apuna jarjestelmakohtaisia teknisia
asiantuntijoita. Tarjouspyynndssa perehdytddn yksil6ityjen jarjestelmien ja palvelukokonaisuuksien
vaatimusmaarittelyihin. Arvioidaan omien resurssien ja tuotetarjonnan riittavyys ja tarvittavien lisdtoimitusten
ja -palvelujen tarve.

Kuvaa yrityksessdsi kdytéssé oleva urakkatarjouspyyntéén perehtymisen menetelmd.

Urakkatarjouspyyntoon perehtymisen menetelma

2.3 Toteutuksen arviointi ja riskitekijoiden maaritys

Lasketaan tarjottavan jarjestelman kustannukset, arvioidaan resurssitarpeet ja laaditaan alustava
toteutusaikataulu. Arvioidaan toteutuksen riskit huomioiden jarjestelman erityispiirteet, integrointitarve,
laitetoimittaja- ja muut alihankintatarpeet yms. Myos toimituksen muut yleiset riskit, kuten yleinen
taloudellinen tilanne, patevan henkildston saatavuus yms. huomioidaan.

Kuvaa yrityksessdsi kdytdssd oleva toteutuksen arviointi- ja riskitekijéiden mddritysmenetelmd.

Toteutuksen arviointi- ja riskitekijoiden maaritysmenetelman kuvaus

2.4 Toteutettavan jarjestelman laitevalinta, ellei sitd ole suunnitelmissa maaritetty

Jos tarjouspyynndssa ei ole maaritelty kaytettavia laitteita ja jarjestelmia, ehdotetaan asiakkaalle jarjestelmaa
ja laitteita, jotka tayttavat yrityksen omat kriteerit:

- jarjestelman tekniset ja toiminnalliset vaatimukset tayttyvat

- laitteet ja jarjestelmat tayttavat alalla yleisesti kdytettdvien standardien vaatimukset
- laitetoimittaja on alalla tunnettu ja luotettava

- varaosia ja jarjestelmatukea on saatavilla vdhintadn 10 vuotta

- jarjestelman ja laitteiden takuuaika on YSE 1998 -ehtojen mukainen (2 vuotta).

Kuvaa yrityksessdsi kéytéssé oleva jdrjestelmdn laitevalinnan menetelmd.

Laitevalinnan menetelman kuvaus

2.5 Paamiehen ja tuotteiden arviointi

Yrityksen edustamia tuotteita ja niiden paamiehia (toimittajia) arvioidaan saannollisesti.
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Padmiesarviointi sisdltdd mm. toimitusvalmiuden ja urakoitsijalle annettavan tuen tarkastelun.
Tuotearvioinnilla seurataan mm. tuotteiden hintakilpailukykyd, toimivuutta ja soveltuvuutta loppukayttdjien
tarpeisiin.

Kuvaa yrityksessdsi kdytdssd oleva pdémiehen ja tuotteiden arviointimenetelmd.

Paamiehen ja tuotteiden arviointimenetelman kuvaus

2.6 Toimittajien ja mahdollisten yhteistydkumppanien valinta

Yritys kayttaa projektissa hyviksi ja luotettaviksi todettuja laite- ja palvelutoimittajia ja aliurakoitsijoita.
Toimittajilta ja aliurakoitsijoilta edellytetdan, etta heidan tilaajavastuulain edellyttamat selvityksensa ovat
kunnossa. Sahkourakoitsijalta ja paloilmoitinliikkeeltd edellytetaan Tukes-rekisterdintia. Tele- ja
turvaurakoitsijalta edellytetdaan alan jarjestojen hyvaksymaa vapaaehtoista asennuspatevyytta. Toimittajien ja
yhteistydkumppanien toimintaa seurataan ja arvioidaan sadannollisesti.

Kuvaa yrityksessdsi kdytdssd oleva toimittajien ja aliurakoitsijoiden valintamenetelmé.

Toimittajien ja aliurakoitsijoiden valintamenetelman kuvaus

2.7 Tarjouksen teko

Tarjous laaditaan tarjouspyynnoén mukaisesti ja katselmoidaan ennen asiakkaalle jattoa. Yritys hyddyntaa
tarjousten teossa jarjestelmdkohtaisia tarjous- ja sopimuslomakkeita seka tuotekuvauksia.

Kuvaa yrityksessdsi kdytéssé oleva tarjouksentekomenetelmdé huomioiden jérjestelmdkohtaiset
erityispiirteet.

Tarjouksentekomenetelma kuvaus

2.8 Sopimuksen laadinta

Sopimusneuvotteluista ja sopimuksen laadinnasta vastaa nimetty projektivastaava ja mukana on tarpeen
mukaan teknisia asiantuntijoita. Sopimusmallina kaytetdan yrityksen valmista sopimusmallia ja
jarjestelméakohtaisia sopimusehtoja tai tarvittaessa asiakkaan vaatimaa sopimusmallia (esim. YSE 1998).
Sopimuksen hyvaksyntamenettelyssa noudatetaan yrityksen allekirjoitusmenettelyja.

Kuvaa yrityksessdsi kdytdssd oleva sopimuksen laadintamenetelmé huomioiden jirjestelmékohtaiset
erityispiirteet.

Sopimuksen laadintamenetelmén kuvaus
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3. ASENNUSPROSESSI

Asennusprosessi koostuu seuraavista tehtavista:

- alkavan tyén arviointi

- toteutuksen suunnittelu, aikataulutus ja resursointi
- asennus, johon sisdltyy konfigurointi ja toiminnan testaus
- yhteydenpito asiakkaaseen ja asiakastiedon hallinta
- laitehankintojen ja toimitusten valvonta

- aliurakoitsijoiden valintakriteerit ja valvonta

- muutosten hallinta

- asiakaspalautteiden kasittely

- tyoturvallisuus

- itselleluovutusmenettely (oman tyon tarkastus)

- dokumentointi

- vastaanottotarkastus

- takuumenettely

- turvaurakan paattaminen.

Asennusprojektille nimetaan vastuuhenkild (projektivastaava), joka vastaa siita, ettd asennus, kayttéonotto ja
luovutus asiakkaalle tehddan sopimuksen mukaan. Asennusprosessin eri tehtdvat on kuvattu kohdissa 3.1 —
3.14.

Eri turvallisuusjarjestelmien erityispiirteet huomioidaan asennusprosessin eri vaiheissa ottamalla huomioon
jarjestelmakohtaiset viranomaisvaatimukset, alan standardit seka ohjeistus.

Murtoilmaisujarjestelmien asennuksessa huomioidaan Finanssialan Keskusliiton kohdekohtaiset vaatimukset ja
ohjeistus. Paloilmoitinjarjestelmien asennuksessa huomioidaan viranomaisvaatimukset sekd alan yleisesti
hyvdksymat suositukset ja ohjeet. ST-ohjeita ja vastaanottolomakkeita hyédynnetdan tarpeen mukaan
asennuksessa, dokumentoinnissa, oman tyon tarkastuksessa sekéa lopputarkastuksessa.

3.1 Alkavan tyon arviointi

3.11

3.1.2

3.13

3.14

3.15

3.1.6

Projektin henkildresurssien valinta ja ohjeistus

Projektivastaava varmistaa avainhenkildiden valinnan siten, ettd jokaiseen tyovaiheeseen on kaytettavissa
tarvittava osaaminen, ja etta kohteen toteutuksessa kaytettava henkildsto tietda kohdetta koskevat tavoitteet
seka yrityksen toiminnanohjausjarjestelman mukaisen toimintatavan.

Projektivastaava varmistaa myds, etta kohteen toteuttamiseen kaytettava henkil6sto hallitsee kohteessa
kaytettavat tyoturvallisuusvaatimukset ja ettd henkilésté on motivoitunut noudattamaan niita.

Projektin tai tydmaan seurantakaytannot

Alkavalle projektille avataan tydnumero ja laaditaan seurantasuunnitelma, jossa huomioidaan
tydmaakokoukset seka projektin osasuoritukset ja vastaanottomenettelyt.

Dokumentteihin ja urakkaneuvotteluasiakirjoihin perehtymien

Projektivastaava perehtyy kohdetta koskeviin dokumentteihin ja selvittaa itselleen urakkaneuvotteluissa
mahdollisesti annetut muut lupaukset, jotka poikkeavat tarjouslaskennassa mukana olleista dokumenteista.

Muutos- ja lisatyot
Projektivastaava varmistaa kohdetta koskevat tilauskdaytannot muutos- ja lisatdiden osalta.
Alihankkijoiden valinta ja patevyydet

Alihankkijoita valittaessa varmistetaan, etta valinta ja hankinnat tehdaan tilaajavastuulain mukaisesti ja
varmistetaan, etta alihankkijoilla on vaaditut patevyydet ja resurssit. Samalla sitoutetaan alihankkijat
toimimaan projektin edellyttamalla laatutasolla.

Mahdollisten riskitekijoiden kartoitus

Projektivastaava tekee riskikartoituksen, jossa huomioidaan
- valvojakdytannot ja onko kyseessa uudiskohde vai kunnostuskohde
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- kohdetta koskevat asennusolosuhteet ja sijainti
- tarvittavat resurssit ja osaaminen.

Jarjestelmakohtaisten erityisvaatimusten huomiointi

Projektivastaava varmistaa, etta jarjestelmakohtaiset erityispiirteet tulevat huomioitua asennuksessa ja
kayttoonotossa. Erityisesti kiinnitetddn huomiota viranomaisvaatimusten tayttymiseen, Finanssialan
keskusliiton murtoilmaisujarjestelmien asennukselle ja kdyttédnotolle asettamiin vaatimuksiin seka
laitetoimittajien jarjestelmakohtaisiin asennus ja kayttéonottovaatimuksiin.

Kuvaa yrityksessdsi kdytéssé oleva alkavan tyén arviointimenetelmd.

Paloilmoitinjarjestelman asennus- ja kayttéonottomenetelmat

Murtoilmaisujarjestelméan asennus- ja kayttéonottomenetelmat

Kulunvalvontajarjestelman asennus- ja kdyttoonottomenetelmat

Kameravalvontajarjestelman asennus- ja kdyttoonottomenetelmat

Henkil6turvallisuusjarjestelman asennus- ja kdyttoonottomenetelmat

Muun turvallisuusjarjestelman asennus- ja kdyttéonottomenetelmat, minka?

3.2 Toteutuksen suunnittelu, aikataulutus ja resursointi

Ennen varsinaisen asennustyon aloittamista laaditaan toteutussuunnitelma, jonka avulla varmistetaan, etta

- kaikki tarvittavat toiminnot tulevat suoritetuiksi ajallaan
- asennustyoryhma kokonaisuudessaan on selvilla suorituksen tavoitteista
- tilaajalle voidaan etukateen osoittaa suorituksen kulku ja odotettavissa oleva lopputulos.

Tarvittaessa tehd&an jarjestelmdkohtainen toteutussuunnitelma, kuten paloilmoitinjarjestelman toteutus, jossa
huomioidaan viranomaismaardysten vaatimukset.

Tyokohteen toteuttamisessa tarvittavat kdaytannon toimenpiteet suunnitellaan tarkasti yksityiskohdiltaan
tayttdmaan tarjouksessa ja sopimuksessa maaritellyt sekd muut erikseen sovitut asiat.
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Toteutussuunnitelman laadinnasta vastaa tyohon nimetty projektivastaava. Suunnitelma laaditaan kirjallisena
ja suunnitelma pitaa sisalladn seuraavat asiat:

T

toteutuksen yleisaikataulu
tyovaiheaikataulu, jossa nakyvat tarvittaessa eri jarjestelmien erityispiirteet, itselle luovutukseen liittyvat
tarkastuspisteet seka mahdollisesti tarvittavat eri viranomaisten taholta tehtavat tarkastusajankohdat
asentajaresurssien tarpeen madrittely ja sovittaminen toteutusaikatauluun
hankintojen maarittely ja aikataulutus
suunnitelmatarpeen maarittely ja aikataulutus
aliurakoitsijoiden tarvemaarittely (esim. kaapelointi- tai Iahiverkkourakka) seka tarvittavien
palvelutoimitusten suunnittelu (esim. halytysyhteydet, kameravalvonnan IP-yhteydet)
kohdekohtainen laatusuunnitelma, johon sisdltyvat seuraavat kohteessa tarpeelliset madarittelyt:
o projektiorganisaatio, tehtdvajako
hyvdksyttamismenettelya edellyttdvat suunnitelmat
hyvdksyttamismenettelya edellyttdvat hankinnat
tarvittavat tyovaihekatselmukset
tietoturvasuunnitelma (asiakirjojen sailytys, kulkuluvat yms.)
kayttoonottotarkastukset
varmennustarkastukset
jarjestelmien toimintakokeet
jarjestelmien kdytonopastukset.

O 0O 0O 0 0O 0 0 ©

oteutussuunnitelma késitelldan kohteen toteutuksesta vastaavan tyoryhman yhteisessa aloituspalaverissa,

jossa kaydaan lapi toteutuksen suunnittelun yhteydessa méaaritellyt asiat ja varmistetaan, etta tydéryhma tuntee
ja ymmartaa toteutuksen suunnitelman sisallén. Projektivastaava varmistaa, etta toteutukseen myéhemmin
mukaan liittyvat henkilot saavat vastaavan informaation.

Kuvaa yrityksessdsi kéytéssé oleva toteutuksen suunnittelu-, aikataulutus- ja resursointimenettely.

Toteutuksen suunnittelu-, aikataulutus- ja resursointimenettely

3.3 Asennus, johon sisaltyy konfigurointi ja toiminnan testaus

p
y

T

Henkild-

rojektivastaava huolehtii, etta jokainen tyéryhman jasen tuntee asiakkaan odotukset ja ettd asennus
ksityiskohdiltaan tapahtuu tarkasti sopimuksen mukaisella tavalla.

ele- ja turva-asennuksissa noudatetaan alan ohjeita soveltuvasti (esimerkiksi):

viranomaisvaatimukset (...)

Tietosuoja ja tekniset valvontajarjestelmat, Turva-alan yrittdjat ry
Turva-alan tietokansiot, Turva-alan yrittdjat ry

Finanssialan Keskusliiton ohjeistus

Kameravalvontaopas (Turva-alan yrittajat ry)

Teleasennusopas, STUL ry

Tulityot hanskassa, SPEK.
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Jarjestelmaasennuksissa noudatetaan jarjestelmakohtaisia asennusohjeita ja yleisesti hyvaksyttyja
asennusmenetelmia.

Kuvaa yrityksessdsi kdytdssd olevat asennusmenetelmdt ja huomioi jérjestelmdkohtaiset
erityispiirteet sekd jdrjestelmien mahdollinen integrointi.

Paloilmoitinjdrjestelman asennus ja testaus

Murtoilmaisujarjestelman asennus ja testaus

Kulunvalvontajarjestelman asennus ja testaus

Kameravalvontajarjestelman asennus ja testaus

Henkiloturvallisuusjarjestelman asennus ja testaus

Muun turvallisuusjarjestelman asennus ja testaus, minka?

Sahkdasennustydssa noudatetaan asennusstandardien SFS 6000 ja SFS 6001 vaatimukset tayttavia ohjeita.
Asennustyoryhmalla on kaytossadn alan ohjeita soveltuvasti (esimerkiksi):

- Kasikirja rakennusten sahkdasennuksista D1-2012, STUL ry

- Hyva asennustapa sahkotdissa, Sahkotieto ry

- Rakennusten sahkdasennusten tarkastukset, ST-kasikirja 33, Sdhkotieto ry
- ne ST-kortiston ohjeet, joihin tyoselostuksessa on viitattu.

Jos turva-, tele- tai sahkotyot teetetdan alihankintana, aliurakoitsijalta edellytetdan, etta se kayttaa
toiminnassaan edella mainittuja ohjeita.
3.4 Yhteydenpito asiakkaaseen ja asiakastiedon hallinta

Yhteydenpito asiakkaaseen on valttamatonta, jotta asiakkaan tarpeet tulevat taytetyiksi ja voidaan ehkaista
ennalta mahdollisten vaarinkasitysten aiheuttamat ristiriitatilanteet. Asiakas pidetaan tosiaikaisesti selvilla
toimituksen edistymisesta sekd mahdollisista poikkeamista. Projektivastaava vastaa yhteydenpidosta
asiakkaaseen tydmaakohdetta kasittelevissa asioissa. Asiakkaan yhdyshenkilot ja heidan yhteystietonsa ovat
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vastuuhenkilon tiedossa. Yhteydenpito asiakkaaseen on sdannollista. Asiakkaalta saatu palaute kirjataan
projektikansioon ja kasitelladn sadannollisesti.

Kuvaa yrityksessdsi kdytdssd oleva “yhteydenpito asiakkaaseen ja asiakastiedon hallinta”
-menetelmd.

Yhteydenpito asiakkaaseen ja asiakastiedon hallinta -menetelman kuvaus

3.5 Laitehankintojen ja toimitusten valvonta

Hankintojen sovittuja toimituksia valvotaan. Mahdollisista muutoksista ilmoitetaan asiakkaalle valittomasti.
Hankintojen aikataulunmukaisesta toimitusseurannasta vastaa projektivastaava. Kriittisten hankintojen
toimitukset on merkitty tydmaa-aikatauluun. Tydmaalle tulevan tavaran vastaanotosta vastaa tyonjohtaja tai
vastaava.

Kuvaa yrityksessdsi kéytéssé oleva laitehankintojen ja toimitusten valvontamenetelmd.

Laitehankintojen ja toimitusten valvontamenetelman kuvaus

3.6 Aliurakoitsijoiden valintakriteerit ja valvonta

Aliurakoitsijoina kaytetaan hyvaksi havaittuja urakoitsijoita, joilla on vaadittu asennuspatevyys. Uusilta
aliurakoitsijoilta edellytetaan alalla yleisesti hyvaksyttya sertifiointia tai patevyyshyvaksyntda, tai urakoitsijaa
pyydetddn esittdmaan vastaavat referenssi- ja patevyysselvitykset. Aliurakoitsijoiden toimintaa ja tyon
etenemista seuraa sadannollisesti projektivastaava.

Kuvaa yrityksessdsi kdytéssé oleva aliurakoitsijoiden valinta- ja valvontamenetelmd.

Aliurakoitsijoiden valinta- ja valvontamenetelméan kuvaus

3.7 Muutosten hallinta

Asiakkaalle ilmoitetaan tarvittavat hankintalaajuuden muutokset valittdmasti. Mikali muutoksilla on vaikutus
tarjoushintaan tai kustannusarvioon, ilmoitetaan korjatut tiedot asiakkaalle hyvédksytettaviksi valittdmasti.

Mahdollisesta tydvaiheaikataulun siirtymisesta tiedotetaan asiakkaalle ja projektin muille osapuolille
valittémasti, kun aikataulumuutos todetaan. Talléin tehdaan lisaksi ehdotus toimenpiteista, joilla mahdolliset
vahingot saadaan minimoitua. Vastuu edellda mainitusta muutosten hallinnasta on projektivastaavalla.

Kuvaa yrityksessdsi kéytéssé oleva muutosten hallintamenetelmd.

Muutosten hallintamenetelman kuvaus

3.8 Asiakaspalautteiden kasittely

Asiakkaalta saatu palaute kirjataan asiakastietokansioon ja projektivastaava kasittelee palautteita
sadannollisesti. Asiakkaan esille nostamat puutteet ja muut toimenpiteitd vaativat palautteet raportoidaan
projektijohdolle. Tarvittaessa ryhdytdan korjaaviin toimenpiteisiin, joista tiedotetaan asiakasta.
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Kuvaa yrityksessasi kdaytossa oleva asiakaspalautteiden kasittelymenetelma.

Asiakaspalautteiden kasittelymenetelman kuvaus

3.9 Tyoturvallisuus

3.10

3.11

Tyosuojeluun liittyvat asiakirjat on talletettu tyoturvallisuuskansioon, jonka ylldpidosta vastaa ty6turvallisuuden
vastuuhenkild. Jokaisen tydmaan kaytossa on lisdksi kirja ”Asentajan tyoturvallisuusopas”. Jokainen asentaja on

saanut hatdensiapukoulutuksen hatatilanteita varten.

Henkilostolta, joka osallistuu asennus- ja yllapitoprojekteihin, edellytetddn voimassa olevaa
ty6turvallisuuskorttia.

Tulitdita suorittavilla asentajilla on voimassa oleva tulityokortti.

Sahkotoita tekevilla asentaijilla (tai aliurakoitsijan asentajilla) on voimassa oleva SFS 6002 mukainen
sahkotyoturvallisuuskoulutus.

Yrityksessa on henkiloluettelo, josta ilmenevat kunkin henkilon patevyydet ja niiden voimassaoloaika. Lisaksi
yrityksessa on kirjallisesti maaritelty yksiselitteisesti, kuka toimii kulloinkin tydmaalla tyonaikaisen
sahkoturvallisuuden valvojana.

Tyomaakohtaisesta tyoturvallisuudesta vastaa nimetty vastuuhenkild (yleensa projektivastaava).

Kuvaa yrityksessdsi kéytéssé oleva projekteissa kéytettdvd tyoturvallisuusmenetelmd.

Tyo6turvallisuusmenetelman kuvaus

Itselleluovutusmenettely (oman tyon tarkastus)

Toimituksen sisallon sopimuksenmukaisuus varmistetaan itselleluovutusmenettelylld, joka toimeenpannaan
osatydaikataulun mukaisin suorituskokonaisuuksin. Talldin

- varmistetaan toimituksen sisallon virheeton sopimuksenmukaisuus vertaamalla tulosta suunnitelma- ja
tarkepiirustuksiin, jarjestelmavaatimuksiin yms.

- varmistetaan testaamalla ja mittaamalla kalibroiduilla laitteilla jarjestelman toimivuus erillisohjeen
mukaisesti

- varmistetaan sdhkdasennusten turvallisuus erillisohjeen mukaisesti

- tarkistetaan toteutuksen dokumentointi

- varmistetaan kaytonopastus.

Kuvaa yrityksessdsi kdytéssd oleva itselleluovutusmenetelmd.

Itselleluovutusmenetelman kuvaus

Dokumentointi

Asennuksen edetessa laaditaan tai paivitetaan jarjestelmadokumentit, joiden tekemisesta vastaa
projektivastaava. Dokumenttien laadintaan osallistuvat seka asentajat etta jarjestelmaasiantuntijat.
Tarvittaessa kdytetaan suunnittelutoimiston palveluja.

Paloilmoitinjarjestelma dokumentoidaan viranomaismaardysten mukaisesti.
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Murtoilmaisujarjestelman dokumentointi ja dokumenttien arkistointi tehddan Finanssialan keskusliiton
kohdekohtaisten vaatimusten mukaisesti.

Muut sahkoiset turvallisuusjarjestelmat dokumentoidaan jarjestelmdkohtaisten ST-ohjeiden tai yrityksen omien
ohjeiden mukaisesti.

Kuvaa yrityksessdsi kdytdssé oleva dokumentoinnin menetelmd.

Dokumentointimenetelman kuvaus

Vastaanottotarkastus

Urakan vastaanottotarkastus tehdaan yrityksen ohjeiston mukaisesti hyddyntamalla jarjestelmakohtaisia
vastaanottopoytakirjalomakkeita. Asiakkaalle ilmoitetaan kirjallisesti, kun valmius vastaanottotarkastukseen on
saavutettu. Projektin paattamisvaiheessa varmistetaan yhdessa asiakkaan kanssa, etta lopputulos
toteutukseltaan ja sisalloltadn vastaa asiakkaan odotuksia.

Kuvaa yrityksessdsi kdytéssé oleva vastaanottotarkastusmenetelmd.

Vastaanottotarkastusmenetelman kuvaus

Takuumenettely

Takuumenettely toteutetaan sopimuksen mukaan, jossa on madritetty takuuaika, vuositakuutarkastuksen
menettely, viankorjaustoiminta, yhdyshenkilot yms.

Kuvaa yrityksessdsi kéytéssé oleva takuumenettely.

Takuumenettelyn kuvaus

Turvaurakan pdattaminen

Ennen turvaurakan paattamista varmistetaan, etta vastaanottotarkastukset on pidetty ja urakka on
hyvaksytysti vastaanotettu. Sovitut jalkity6t, kuten dokumentointi ja kdytonopastus, on suoritettu seka
taloudellinen loppuselvitys on tehty.

Mahdolliset jalkityot hoidetaan sovitulla tavalla ja sovitussa ajassa. Huollosta ja yllapidosta on sovittu tai
sovitaan myéhemmin erikseen.

Vastuu turvaurakan paattamiseen liittyvista tehtdvista on projektivastaavalla.

Kuvaa yrityksessdsi kdytéssd oleva turvaurakan pddttdmisen menetelmd.

Turvaurakan paattdmismenetelman kuvaus

Henkilo- ja yritysarviointi SETI Oy, 4/2017 20




(YRITYS)

4. YLLAPITOPROSESSI (jos yritys harjoittaa ylldpitotoimintaa)
Ylldpitoprosessi koostuu seuraavista tehtavista:

- asiakastiedon hallinta

- asiakaspalautteiden kasittely
- palvelupyyntéjen vastaanotto
- viankorjaustehtavat

- kunnossapito-ohjelmat

- etdvalvontapalvelut

- laite- ja ohjelmistopaivitykset.

Yllapitotehtavissa huomioidaan eri turvallisuusjarjestelmien (paloilmoitin-, murtoilmaisu-, kulunvalvonta-,
kameravalvontajarjestelma jne.) erityispiirteet.

Paloilmoitinjarjestelman kunnossapitotoimet on maaritetty viranomaisohjeissa.

Murtoilmaisujarjestelman yllapidossa huomioidaan Finanssialan keskusliiton kohdekohtaiset vaatimukset ja
ohjeistus.

Muiden turvallisuusjarjestelmien yllapito on ohjeistettu ST-ohjeilla tai yrityksen omilla ohjeilla.

4.1 Asiakastiedon hallinta

Yritykselld on kdytossaan asiakastietojen hallintajarjestelma, jossa on ajantasaiset tiedot yrityksen
yhdyshenkildista, kdaytossa olevista yllapitopalveluista ja muista yrityksen asiakkaalla toimittamista palveluista.
Asiakastietojen kdyttdoikeudet on maaritetty yrityksen tietoturvaohjeessa.

Ylldpitotoimet, asiakkaan yhteydenotot ja muut asiakkuuden hoitoon liittyvat asiat kirjataan
asiakastietojarjestelmaan.

Kuvaa yrityksessdsi kéytéssé oleva asiakastiedon hallintamenettely.

Asiakastiedon hallintamenettelyn kuvaus

4.2 Asiakaspalautteiden kasittely

Asiakkaalta saatu palaute kirjataan asiakastietojen hallintajarjestelmaan. Asiakasvastaava kasittelee palautteet
ja on tarvittaessa yhteydessa asiakkaaseen. Asiakasvastaava raportoi sadnnollisesti palautteista yritysjohdolle.

Kuvaa yrityksessdsi kéytéssé oleva “yhteydenpito asiakkaaseen ja asiakastiedon hallinta”
-menetelmd.

Yhteydenpito asiakkaaseen ja asiakastiedon hallinta -menettelyn kuvaus

4.3 Palvelupyyntdjen vastaanotto

Asiakkaan palvelupyynt6ja vastaanotetaan padasiassa puhelimitse ja sdhkopostilla. Yllapidettava
turvajarjestelma voi lahettda palvelupyyntoja (esimerkiksi vika- tai hairidilmoitus) myods automaattisesti
ilmoituksensiirtojarjestelman kautta.

Palvelupyynnot ohjautuvat yrityksen valvomoon, joka toimii 24/7-palveluperiaatteella. Palvelupyyntéjen
edellyttdmat toimenpiteet kdynnistyvat asiakkaan kanssa sovitussa vasteajassa.

Kuvaa yrityksessdsi kdytéssd oleva palvelupyyntdjen vastaanottomenetelmd ja huomioi tarvittaessa
jérjestelmdkohtaiset erityispiirteet.

| Palvelupyyntdjen vastaanottomenetelman kuvaus
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4.4 Viankorjaustehtavat

Viankorjauspalvelut sovitaan palvelusopimuksessa, jossa madritetdan viankorjauksen vasteaika ja muu palvelun
sisalto.

Kuvaa yrityksessdsi kdytéssd oleva viankorjauksen menetelmd.

Viankorjausmenetelman kuvaus

4.5 Kunnossapito-ohjelmat

Turvajdrjestelmien kunnossapito suoritetaan palvelusopimuksen mukaisesti. Turvajarjestelman kunnossapito-
ohjelmassa huomioidaan eri jarjestelmien erityispiirteet.

Paloilmoittimen kunnossapidosta laaditaan aina kunnossapito-ohjelma (ks. ST 98.54.1, Paloilmoittimen
kunnossapito-ohjelma. Yleisohje), jossa on kuvattuna toiminnot, joilla varmistetaan paloilmoittimen
moitteeton toiminta. Lisdksi maaritetddn kunnossapidon edellyttdmat varaosat, kunnossapidon vasteaika ja
seuranta-aikataulu sekd kunnossapito-ohjelmaan osallistuvat henkil6t tai yritykset. Kunnossapito-ohjelmassa
on madritetty paloilmoittimen hoitajan tehtavat.

Kuvaa yrityksessdsi kdytossd oleva kunnossapidon menetelmd.

Kunnossapitomenetelman kuvaus

4.6 Etavalvontapalvelut

Etdavalvontapalvelut sovitaan palvelusopimuksessa, jossa madritetdaan etavalvonnan vasteaika ja muu palvelun
sisdlto (toimivuuden seuranta, konfiguroinnin muutokset ja muu hallinnollinen yllapito).

Kuvaa yrityksessdsi kdytéssd oleva etdvalvontapalvelujen menetelmd.

Etavalvontapalvelujen menetelman kuvaus

4.7 Laite- ja ohjelmistopaivitykset

Laite- ja ohjelmistopaivitykset sovitaan palvelusopimuksessa. Pdivitysten suorittamisesta sovitaan asiakkaan
yhdyshenkilén kanssa aina hyvissa ajoin etukateen. Uudet paivitysversiot ovat testattuja ja toimiviksi todettuja.

Kuvaa yrityksessdsi kdytéssé oleva pdivitysmenetelmd.

Paivitysmenetelman kuvaus
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